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摘 要： 目的　深度神经网络在高光谱图像分类任务中表现出明显的优越性，但是对抗样本的出现使其鲁棒性受

到严重威胁，对抗训练方法为深度神经网络提供了一种有效的保护策略，但是在有限标记样本下提高目标网络的鲁

棒性和泛化能力仍然需要进一步研究。为此，本文提出了一种面向高光谱图像分类网络的对比半监督对抗训练方

法。方法　首先，根据少量标记样本预训练目标模型，并同时利用少量标记样本和大量无标记样本构建训练样本集

合；然后，通过最大化训练样本集合中干净样本和对抗样本在目标模型上的特征差异生成高迁移性对抗样本；最后，

为了减少对抗训练过程对样本标签的依赖以及提高目标模型对困难对抗样本的学习和泛化能力，充分利用目标模

型和预训练模型的输出层及中间层特征，构建对比对抗损失函数对目标模型进行优化，提高目标模型的对抗鲁棒

性。对抗样本生成和目标网络优化过程交替进行，并且不需要样本标签的参与。结果　在 PaviaU 和 Indian Pines 两

组高光谱图像数据集上与主流的 5 种对抗训练方法进行了比较，本文方法在防御已知攻击和多种未知攻击上均表

现出明显的优越性。面对 6 种未知攻击，相比于监督对抗训练方法 AT（adversarial training）和 TRADES（trade-off 
between robustness and accuracy），本文方法分类精度在两个数据集上平均提高了 13. 3% 和 16%，相比于半监督对抗

训练方法 SRT（semi-supervised robust training）、RST（robust self-training）和 MART（misclassification aware adversarial 
risk training），本文方法分类精度再两个数据集上平均提高了 5. 6% 和 4. 4%。实验结果表明了提出模型的有效性。

结论　本文方法能够在少量标记样本下提高高光谱图像分类网络的防御性能。
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training methods often require a large number of labeled examples to enhance the robustness of deep neural networks， 
which increases the difficulty of labeling hyperspectral image examples.  In addition， a critical limitation of current adver⁃
sarial training approaches is that they usually do not capture intermediate layer features in the target network and pay less 
attention to challenging adversarial samples.  This oversight can lead to the reduced generalization ability of the defense 
model.  To further enhance the adversarial robustness of hyperspectral image classification networks with limited labeled 
examples， this paper proposes a contrastive semi-supervised adversarial training method. Method　First， the target model is 
pre-trained using a small number of labeled examples.  Second， for a large number of unlabeled examples， the correspond⁃
ing adversarial examples are generated by maximizing the feature difference between clean unlabeled examples and adver⁃
sarial examples on the target model.  Adversarial samples generated using intermediate layer features of the network exhibit 
higher transferability compared with those generated only using output layer features.  In contrast， feature-based adversarial 
sample generation methods do not rely on example labels.  Therefore， we generate adversarial examples based on the inter⁃
mediate layer features of the network.  Third， the generated adversarial examples are used to enhance the robustness of the 
target model.  The defense capabilities of the target model for the challenging adversarial samples are enhanced by defining 
the robust upper bound and robust lower bound of the target network based on the pre-trained target model， and a contras⁃
tive adversarial loss is designed on both intermediate feature layer and output layer to optimize the model based on the 
defined robust upper bound and robust lower bound.  The defined contrastive loss function consists of three terms： classifi⁃
cation loss， output contrastive loss， and feature contrastive loss.  The classification loss is designed to maintain the classifi⁃
cation accuracy of the target model for clean examples.  The output contrastive loss encourages the output layer of the adver⁃
sarial examples to move closer to the pre-defined output layer robust upper bound and away from the pre-defined output 
layer robust lower bound.  The feature contrastive loss pushes the intermediate layer feature of the adversarial example 
closer to the pre-defined intermediate robust upper bound and away from the pre-defined intermediate robust lower bound.  
The proposed output contrastive adversarial loss and feature contrastive loss help improve the classification accuracy and 
generalization ability of the target network against challenging adversarial examples.  The training process of adversarial 
example generation and target network optimization is performed iteratively， and example labels are not required in the 
training process.  By incorporating a limited number of labeled examples in model training， both the output layer and inter⁃
mediate feature layer are used to enhance the defense ability of the target model against known and unknown attack meth⁃
ods. Result　We compared the proposed method with five mainstream adversarial training methods， two supervised adver⁃
sarial training methods and three semi-supervised adversarial training methods， on the PaviaU and Indian Pines hyperspec⁃
tral image datasets.  Compared with the mainstream adversarial training methods， the proposed method demonstrates signifi⁃
cant superiority in defending against both known and various unknown attacks.  Faced with six unknown attacks， compared 
with the supervised adversarial training methods AT and TRADES， our method showed an average improvement in classifi⁃
cation accuracy of 13. 3% and 16%， respectively.  Compared with the semi-supervised adversarial training methods SRT， 
RST， and MART， our method achieved an average improvement in classification accuracy of 5. 6% and 4. 4%， respec⁃
tively.  Compared with the target model without defense method， for example on the Inception_V3， the defense performance 
of the proposed method in the face of different attacks improved by 34. 63%–92. 78%. Conclusion　The proposed contras⁃
tive semi-supervised adversarial training method can improve the defense performance of hyperspectral image classification 
networks with limited labeled examples.  By maximizing the feature distance between clean examples and adversarial 
examples on the target model， we can generate highly transferable adversarial examples.  To address the limitation of 
defense generalization ability imposed by the number of labeled examples， we define the concept of robust upper bound and 
robust lower bound based on the pre-trained target model and design an optimization model according to a contrastive semi-
supervised loss function.  By extensively leveraging the feature information provided by a few labeled examples and incorpo⁃
rating a large number of unlabeled examples， we can further enhance the generalization ability of the target model.  The 
defense performance of the proposed method is superior to that of the supervised adversarial training methods.
Key words： adversarial defense； hyperspectral image classification； semi-supervised learning； deep neural network； 
adversarial attack
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0　引 言

深度神经网络已广泛应用于图像分类（Zhang
等 ，2022b）、目 标 检 测（Kang 等 ，2018）（袁 珑 等 ，

2022）以及自动驾驶（Eykholt 等，2018）等领域。然

而，众多学者发现深度神经网络极易受到对抗样本

的攻击，对抗鲁棒性不足。在原始干净样本上添加

人眼无法察觉的扰动，就使得深度神经网络以较高

的置信度产生错误的预测（Szegedy 等，2014）。目前

大量针对对抗攻击和防御的研究集中于自然图像处

理领域，但是遥感图像处理领域中也同样存在网络

对抗鲁棒性不足的问题，如在高光谱图像分类任务

中也发现了对抗样本的存在（Shi 等，2022）。高光谱

图像具有冗余的光谱波段和丰富的纹理信息，使得

扰动更易被隐藏，可以生成扰动强度更大而不被人

眼觉察的对抗样本，对高光谱图像分类网络的鲁棒

性产生极大的威胁。高光谱图像在军事上具有重要

地位，因此提高高光谱图像分类网络的对抗鲁棒性

具有重要的应用价值。

为了抵御对抗样本对深度神经网络的威胁，现

有对抗防御方法主要分为 4 类（Machado 等，2021）：

1）梯度掩蔽，其中典型的梯度掩蔽方法包括对抗训

练（Madry 等，2019）和防御蒸馏（Papernot 等，2016）；

2）对抗样本检测（Li 和 Li，2017），通过检测分类器的

输入图像是否为对抗样本，从而防止对抗样本对分

类器的攻击；3）预处理技术，一种方式是通过对输入

图像应用空间变换、JPEG（joint photographic experts 
group）压缩、填充等操作破坏扰动（Xie 等，2018），另

一种方式是基于预处理网络去除扰动，如 Jin 等人

（2017）利用生成对抗网络从对抗样本中重建干净

样本，Zhou 等人（2021）利用变分自编码器去除对抗

样本中的扰动；4）改变目标模型的结构，如 Tramèr
等人（2020）构建集成分类器来防御对抗样本。目

前为止还不存在一种防御方法能够有效抵御所有

对抗攻击，但广泛认为对抗训练是目前最有效的防

御方法。

对抗训练方法的研究主要分为监督对抗训练和

半监督对抗训练。监督对抗训练利用对抗样本及其

标签对目标网络重训练，以提高目标网络防御对抗

样本的能力（Madry 等，2019）。目前监督对抗训练

取得了较好的防御效果，但是也存在一些挑战性的

问题：1）防御性能依赖于对抗样本类型。监督对抗

训练对对抗样本类型具有较高的依赖性，如果对抗

样本具有较强的可迁移性，防御模型就能够有效抵

御未知攻击，否则，防御模型的泛化能力急剧下降；

2）防御泛化能力受限于标记样本数量。较少的标记

样本会影响防御模型对未知攻击的泛化能力。问题

1）和 2）的联立，进一步加剧了监督对抗训练的过拟

合。为此，一方面，学者研究如何生成高迁移性对抗

样本，期望解决防御性能依赖于对抗样本类型的问

题（Huang 等，2019）；另一方面，学者进一步研究了

半监督对抗训练方法，期望解决防御泛化能力受限

于标记样本数量这一问题（Carmon 等，2019；Miyato
等，2019）。半监督对抗训练方法同时利用大量未标

记样本和少量标记样本生成的对抗样本对目标模型

重训练，在少量标记样本条件下提高目标模型抵御

未知攻击的泛化能力。

高光谱图像存在成像场景大、标签获取困难的

问题（谭琨 等，2019），因此在少量标签样本下提高

高光谱图像分类网络的对抗鲁棒性尤为重要。现有

半监督对抗训练方法存在以下两个问题：一方面，目

标模型的优化仅约束对抗样本和干净样本在目标网

络输出层相近，忽略了中间特征层所提供的语义信

息。事实上，对抗样本对目标网络的改变不仅反映

在输出层，特征层也同样受到扰动的干扰。另一方

面，现有半监督对抗损失函数的构建对容易和困难

的对抗样本赋予相同的关注，导致对抗训练后的目

标模型对困难对抗样本的防御能力不足。针对以

上问题，本文提出了一种面向高光谱图像分类网络

的 对 比 半 监 督 对 抗 训 练 方 法（contrastive semi-
supervised adversarial training，CSAT），通过充分挖掘

未标记样本的本质特征，实现强泛化的半监督对抗

训练，解决防御性能依赖于对抗样本类型和数量的

问题。

现有对抗攻击方法的研究发现，相比于根据目

标模型输出层的预测结果生成对抗样本，增加对抗

样本和干净样本在特征空间上的距离能够获得更高

的可迁移性（Huang 等，2019；Yang 等，2022；Naseer
等，2019；Wu 等，2018；Ren 等，2023）。基于此，本文

基于 Naseer 等人（2019）的工作，通过最大化对抗样

本和干净样本的特征距离生成高迁移性对抗样本；

然后定义了目标网络的鲁棒上界和鲁棒下界，并依

据定义在目标网络的输出层和中间特征层构建了对
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比对抗损失函数，使得模型优化更关注于困难对抗

样本的学习，提升对抗训练后目标模型的泛化能力。

本文的主要贡献如下：1）针对防御性能依赖于

对抗样本类型的问题，引入特征层扰动生成模型，生

成自适应、高迁移的对抗样本，提高对抗训练的泛化

能力；2）针对防御泛化能力受限于标记样本数量的

问题，提出对比对抗损失函数优化模型，增加模型优

化过程中对困难对抗样本的关注，在少量标记样本

情况下提高目标网络防御未知攻击的能力；3）在两

组高光谱图像数据集上的实验结果表明，本文方法

在少量标记样本情况下对已知和未知攻击的防御性

能甚至优于监督对抗训练方法。

1　相关工作

1. 1　对抗攻击

Szegedy 等人（2014）首先发现了对抗样本的存

在，并将对抗样本的求解问题转化为盒约束的优化

问题，即

arg min
r

 r 2    s.t.  fθ (x + r ) ≠ y （1）
式中，x表示原始干净样本，y表示对应的真值标签，

fθ 表示目标模型，如 VGG（Visual Geometry Group）、

ResNet（residual network）等深度神经网络，r表示对

抗扰动。该优化问题表示攻击者想要找到能够让分

类器错误分类的最小扰动。

由于式（1）无法求解，众多学者研究了多种方法

求解使分类器错分的最小扰动。Goodfellow 等人

（2015）提 出 了 快 速 梯 度 符 号 法 （fast gradient sign 
method， FGSM），根据梯度符号生成对抗样本。由

于 FGSM 是一种单步攻击方法，具有较快的攻击速

度，但是攻击成功率有待提高。为了进一步提高攻

击成功率，多步迭代攻击方法成为研究的主要方向，

代表性方法有：Madry 等人（2018）提出的投影梯度

下降法（projected gradient descent， PGD），Kurakin 等

人（2017）提 出 的 迭 代 快 速 梯 度 符 号 法（iterative- 
FGSM， I-FGSM），Moosavi-Dezfooli 等人（2016）提出

的 DeepFool 攻击法，Carlini 和 Wagner （2017）提出的

C&W（Carlini and Wagner）攻击法。以上攻击方法在

白盒设置下具有较高的攻击成功率，但是在黑盒设

置下攻击成功率大幅下降。

为了实现黑盒攻击，在提高攻击成功率的同时

学者们也关注提高对抗样本的可迁移性，代表性方

法有：Dong 等人（2018）提出的动量迭代的快速梯度

符号法（momentum iterative-FGSM， MI-FGSM），在迭

代过程中引入动量项以稳定梯度的更新方向，Lin 等

人（2020）利 用 Nesterov 加 速 梯 度（nesterov acceler⁃
ated gradient， NAG）提高训练效率，Xie 等人（2018）
通 过 对 输 入 进 行 变 换 提 高 对 抗 样 本 的 可 迁 移 性

（diverse input iterative-FGSM， DI-FGSM），Dong 等人

（2019）通过平滑梯度减少对抗样本对不同目标模型

的敏感度，Wang 等人（2021a）通过同时考虑前向和

后向梯度方差调整当前梯度，稳定扰动更新方向

（variance based momentum iterative-FGSM， VMI-
FGSM），Zhu 等人（2023）通过考虑时间维度上的邻

域梯度，提出自适应点选择迭代梯度符号法（adap⁃
tive points selecting iterative-FGSM，AI- FGSM），Croce
和 Hein（2020）提 出 了 无 参 数 的 PGD 方 法（auto-

PGD）和集成攻击方法（auto attack）。

以上对抗攻击的实现依赖于待攻击目标网络的

输出层分布。现有研究表明，基于目标网络中间层

特征的对抗攻击方法能够获得可迁移性更高的对抗

样本。Huang 等人（2019）提出在中间层的特征图上

增加扰动的强度，通过最大化中间特征图中扰动的

范数提高对抗样本的可迁移性； Yang 等人（2022）通

过破坏网络中间层特征中的高注意力特征提高对抗

样本的可迁移性；Wang 等人（2021b） 和 Zhang 等人

（2022a）分别通过聚合梯度和神经元属性估计中间

层特征图的重要性，并对重要特征进行攻击；Ren 等

人（2023）提出一个联合的特征增强变换模块估计特

征的重要性，并同时利用获取的正—负显著性图实

现特征层攻击；Naseer 等人（2019）通过增加对抗样

本和干净样本在中间特征层的距离获得高迁移性对

抗样本，不同于以上工作，该工作在生成对抗样本过

程中不需要样本标签的参与。由于高光谱图像标签

样本缺乏，本文采用 Naseer 等人（2019）的工作生成

高迁移性对抗样本。

1. 2　对抗训练

目前，对抗训练是增强目标网络对抗鲁棒性的

重要方式，也是最有效的方式之一（Goodfellow 等，

2015）。对抗训练过程可以表示为最大—最小优化

问题（Madry 等，2019），即

min
θ

max||r|| ≤ ε
L ( fθ (x + r ), y ) （2）
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式中，L 表示损失函数。式（2）中，内层最大化表示

通过最大化损失函数产生对抗扰动，在固定扰动的

情况下，通过外层最小化优化模型参数。

基于式（2），众多改进的对抗训练方法相继提

出，目的是同时提高目标模型的对抗鲁棒性和干净

样本的分类精度。Zhang 等人（2019）提出了替代损

失 函 数 TRADES（trade-off between robustness and 
accuracy），以平衡目标模型上对抗样本和干净样本

的分类性能；Lamb 等人（2022）提出了插值对抗训练

方法 IAT（interpolated adversarial training），通过在对

抗训练过程中对对抗样本进行插值，提高目标网络

对未知攻击的泛化能力。

为了克服标记样本数量对防御模型泛化能力的

制约（Hendrycks 等，2019），半监督对抗训练方法被

提出，利用大量的未标记样本提高目标模型的对抗

鲁棒性。同时 Carmon 等人（2019）提出了鲁棒性对

抗训练方法 RST（robust self-training），利用目标模型

对无标记样本预测伪标签，并同时利用标记样本和

无标记样本对目标网络进行重训练，该工作也证明

了无标记样本对提高目标网络对抗鲁棒性的重要

性；北京大学王奕森团队（Wang 等，2020）重新定义

了对抗样本的概念，指出对抗样本不仅包括原本被

正确分类、但在添加扰动后被错分的样本，还包括原

本就被目标模型所错分的样本，并基于该定义，提出

MART 方法对原本分类错误的样本添加额外的正则

化约束，以进一步提高目标模型的对抗鲁棒性提出

MART（misclassification aware adversarial risk train⁃
ing）；Li 等人（2022）提出了一种半监督对抗训练方

法 SRT（semi-supervised robust training），通过约束邻

域样本和干净样本具有相同预测来提高分类网络的

鲁棒性。

不同于以上工作，本文提出了一种面向高光谱

图像分类网络的对比半监督对抗训练方法，通过充

分挖掘干净样本和对抗样本在目标网络输出层和中

间特征层的特征，提高对抗样本的可迁移性并减少

高光谱图像分类网络鲁棒性提升对样本标签的依

赖；通过构建对比对抗损失函数，使得对抗训练过程

更关注目标网络对困难对抗样本的防御能力，提升

分类网络防御的泛化性。在本文提出的对比半监督

对抗训练方法中，标记样本仅用于预训练目标模型，

用来对未标记样本生成高质量的伪标签和构造更加

准确的对比对抗损失函数，而后续对抗样本生成过

程和对抗训练损失函数的构建均不需要样本标签的

参与。Uesato 等人（2019）通过实验验证了无标记样

本可以提高防御模型的鲁棒性，并且采用的无标记

样本数量越多，防御模型的泛化能力越强。因此在

本文方法中，可以充分利用大量无标记样本提高高

光谱图像分类网络的防御性能。本文在两个高光谱

图像数据集上进行实验，实验结果证明，面对高维图

像分类网络，提出方法训练的目标模型能够抵御多

种对抗攻击方法，防御性能甚至优于监督对抗训练

方法。

2　对比半监督对抗训练

本文提出了一种面向高光谱图像分类网络的对

比半监督对抗训练方法（contrastive semi-supervised 
adversarial training， CSAT），以突破目标网络对抗鲁

棒性的提高依赖于对抗样本类型及标记样本数量的

限制，CSAT 方法的整体框架如图 1 所示。本节将分

别对提出方法进行详细介绍。在 2. 1 节中，根据少

量标记样本预训练目标模型，并利用标记样本和无

标记样本构建了训练样本集合，作为对抗训练的输

入；2. 2 节介绍了基于特征空间的对抗样本生成方

法；在 2. 3 节中，依据预训练模型定义了鲁棒上界和

鲁棒下界，并基于此定义和对抗样本在目标模型输

出层和特征层的分布构建了对比对抗损失函数，以

对目标网络重训练；2. 4 节介绍了提出方法的优化

过程，其中，预训练模型过程需要少量标记样本的参

与。2. 2 节和 2. 3 节所述的对抗样本生成过程和目

标网络重训练过程均不依赖样本标签。

2. 1　准备工作

假设 x͂ = { x͂1，x͂2，⋯，x͂n1 } ∈ DL 表示标记样本，x̑ =
{ x̑1，x̑2，⋯，x̑n2 } ∈ DU 表 示 无 标 记 样 本 ，y͂ =
{ y͂1，y͂2，⋯，y͂n1 } 表示标记样本的真实标签。首先利

用标记样本及真实标签对目标模型 fθ͂ 进行预训练。

对目标模型预训练的目的是为了对大量无标记样本

生成高质量的伪标签。根据预训练模型 fθ͂ 对无标记

样 本 的 标 签 进 行 预 测 ，得 到 伪 标 签 y̑ =
{ y̑1，y̑2，⋯，y̑n1 }，y̑ i = arg max fθ͂ ( y̑ i )。

同时利用标记样本和无标记样本对目标模型进

行 对 抗 训 练 ，定 义 全 部 训 练 样 本 集 合 为 {x，，y} =
{ { x͂，，x̑ } | { y͂，，y̑ } } ∈ { DL ∪ DU }。
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2. 2　基于特征空间的对抗样本生成

以往的攻击者大多利用输出层预测结果和样本

标签生成对抗样本，攻击方法对样本标签和目标模

型具有较强的依赖性，导致对抗样本可迁移性降低。

Naseer 等人（2019）指出破坏目标模型的中间层特征

可以生成高迁移性对抗样本。基于此，本文通过最

大化对抗样本和干净样本在目标模型中间层的特征

生成对抗样本，优化函数为

Lf (x, xadv
θ ) =  Fθ (x ) - Fθ (xadv

θ ) 2
2

s.t.   x - xadv
θ 2 ≤ r （3）

式中，Fθ (x ) 表示干净样本 x在目标模型 fθ 上的中间

层特征，xadv
θ 表示在目标模型 fθ 上生成的对抗样本，

对抗样本优化过程为

xadv
θ ( t + 1) = xadv

θ ( t ) + ε·sign (∇xLf (x, xadv
θ ) ) （4）

式 中 ， xadv
θ (0 ) = x + μ， μ 为 随 机 噪 声 ，ε 是 扰 动 强

度，sign (⋅) 是符号函数，∇ 表示梯度。式（4）中，通过

迭代方式不断优化对抗样本，使得生成的对抗样本

与干净样本距离最大化。

2. 3　对比对抗损失约束的模型优化

为了提高网络对对抗样本、尤其是困难对抗样

本的防御能力，本文定义了对比对抗损失函数对目

标模型重训练。对比对抗损失函数由 3 部分组成，

包括分类损失、输出层对比损失以及中间特征层对

比损失，其中分类损失保证目标模型对干净样本的

分类精度；输出层对比损失和中间特征层对比损失

促使目标模型可以正确分类对抗样本。

本节首先定义了鲁棒上界和鲁棒下界的概念，

用于在输出层对比损失以及中间特征层对比损失中

约束目标模型 fθ 对对抗样本的学习。

定义 1：鲁棒上界。预训练模型 fθ͂ 是利用干净样

本训练的模型，也就是对抗样本期望得到的预测结

果。因此，训练样本集合中干净样本 x在预训练模

型 fθ͂ 上的预测输出 fθ͂ (x ) 以及中间层特征F θ͂ (x ) 被定

义为对抗样本期望达到的鲁棒上界。

定义 2：鲁棒下界。没有防御保护的预训练模

型 fθ͂ 面对攻击时鲁棒性急剧降低，所以在预训练模

型 fθ͂ 上生成的对抗样本有极强的威胁性。因此，在

预训练模型 fθ͂ 上利用 2. 2 节所述的特征层对抗样本

生成方法生成干净样本 x对应的对抗样本 xadv
θ͂ ，对抗

样本 xadv
θ͂ 在预训练模型 fθ͂ 上的预测输出 fθ͂ (xadv

θ͂ ) 以及

中间层特征F θ͂ (xadv
θ͂ )被定义为对抗样本的鲁棒下界。

下面详细介绍分类损失、输出层对比损失以及

中间特征层对比损失。

1）分类损失。对抗训练中需要保证干净样本被

正确分类，因此分类损失为

LC (x, y ) = LCE ( fθ (x ), y ) （5）
式中，LCE 表示交叉熵损失。

2）输出层对比损失。现有半监督对抗训练方法

大多通过最小化对抗样本和干净样本在输出层的分

布构建损失函数，以提高目标网络对对抗样本的分

类精度。但是对抗样本也存在难易之分，与干净样

本分布相近的对抗样本更容易被学习。因此对抗损

失的构建方式使得网络在优化过程中对容易和困难

图 1　对比半监督对抗训练方法整体框架图

Fig. 1　Overall framework of contrastive semi-supervised adversarial training method
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学习的对抗样本赋予相同的关注度，使得更新后的

目标模型难以正确分类困难对抗样本。为了更关注

困难对抗样本的学习。输出层对比损失为

LO (x,  fθ͂ ) =

-log exp fθ (xadv
θ ) ⋅ fθ͂ (x )

τ

exp fθ (xadv
θ ) ⋅ fθ͂ (x )

τ + exp fθ (xadv
θ ) ⋅ fθ͂ (xadv

θ͂ )
τ

（6）
式中， fθ͂ 表示预训练模型， fθ 表示目标模型， fθ (xadv

θ )
表示对抗样本 xadv

θ 在目标模型 fθ 的输出层预测分布；

fθ͂ (x ) 表示鲁棒上界，即干净样本 x在预训练模型 fθ͂

的输出层分布； fθ͂ (xadv
θ͂ ) 表示鲁棒下界，即对抗样本

xadv
θ͂ 在预训练模型 fθ͂ 的输出层预测分布，其中对抗样

本 xadv
θ 是在预训练模型 fθ͂ 上根据式（3）生成的对抗样

本，τ 表示温度，调节对困难对抗样本的关注度。

式（6）促使目标模型上生成的对抗样本的输出

更靠近预训练模型上干净样本的分布，远离预训练

模型上对抗样本的分布，也就是更靠近鲁棒上界，远

离鲁棒下界，从而在输出层提高目标模型防御攻击

的能力。

3）特征层对比损失。对抗样本不仅造成网络预

测错误，同样会破坏网络中间层特征，因此本文进一

步定义了特征层对比损失，对网络的中间层特征进

行约束，提高对抗训练的泛化能力。特征层对比损

失为

LF (x, F θ͂ ) =

-log exp Fθ (xadv
θ ) ⋅ F θ͂ (x )

τ

exp Fθ (xadv
θ ) ⋅ F θ͂ (x )

τ + exp Fθ (xadv
θ ) ⋅ F θ͂ (xadv

θ͂ )
τ

（7）
式中，Fθ (xadv

θ ) 表示对抗样本 xadv
θ 在目标模型 fθ 的中

间层特征分布；F θ͂ (x ) 表示特征鲁棒上界，即干净样

本 x在预训练模型 fθ͂ 的中间层特征分布；F θ͂ (xadv
θ͂ ) 表

示特征鲁棒下界，即对抗样本 xadv
θ͂ 在预训练模型 fθ͂ 的

中间层特征分布。

式（7）促使目标模型上生成的对抗样本的中间

层特征更靠近特征鲁棒上界，远离特征鲁棒下界，从

而在特征层提高目标模型防御攻击的能力。

综上所述，总体的对比对抗损失函数定义为

L = LC + αLO + βLF （8）
式中，α 和 β 为调节参数，在 3. 5 节进行了详细分析。

2. 4　对比半监督对抗训练

根据 2. 2 节所介绍的对抗样本生成方法和 2. 3
节所介绍的对比对抗损失，建立对抗训练模型。

1）内层最大化，即

xadv
θ ← arg max

xadv
θ

Lf (x, xadv
θ ) （9）

2）外层最小化，即

fθ ← arg min
θ

{ LC + αLO + βLF } （10）
内层最大化和外层最小化提交训练以提高目标

模型的对抗鲁棒性。总体算法流程如算法 1 所示。

其中仅在步骤 1）中用到样本标签，对抗训练过程不

需要样本标签的参与。

算法 1 对比半监督对抗训练方法

输入：标记样本 x͂及其标签 y͂，无标记样本 x̑；

输出：鲁棒的目标模型 fθ

1）利用标记样本集合{ x͂，y͂ }预训练模型 fθ͂。

2）根据预训练模型 fθ͂ 对无标记样本预测其伪

标签 y̑。

3）同时利用标记样本和无标记样本构建训练样

本集合{x，y}。
4）利用预训练模型 fθ͂ 的参数初始化目标模型 fθ。

5）Repeat：
（1）提取目标模型 fθ 的中间层特征，并构建如式

（3）所示的对抗样本生成损失；

（2）最大化式（3），并按照式（4）所示的优化公式

求解对抗样本 xadv
θ ；

（3）根据干净样本 x在目标模型 fθ 输出层分布，

依据式（5）构建分类损失；

（4）根据干净样本 x和对抗样本 xadv
θ 在预训练模

型和目标模型输出层分布，依据式（6）构建输出层对

比损失；

（5）根据干净样本 x和对抗样本 xadv
θ 在预训练模

型和目标模型中间层特征分布，依据式（7）构建特征

层对比损失；

（6）综合步骤 3）—5），依据式（7）构建总体对比

对 抗 损 失 函 数 ，并 最 小 化 损 失 函 数 ，优 化 目 标

模型 fθ；

Until 达到最大迭代次数。
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3　实验结果与分析

3. 1　数据集与实验设置

3. 1. 1　数据集

本文采用公开的高光谱图像数据集 PaviaU 和

Indian Pines（http://www. ehu. eus/ccwintco/index. php/
HyperspectralRemote）验证提出算法的有效性。

PaviaU 数 据 集 是 由 ROSIS 光 谱 仪 对 意 大 利

Pavia 大学成像得到，该数据集空间分辨率为 610 ×
304 像素，包含 115 个光谱波段，其空间分辨率为

1. 3 m，光谱分辨率为 4 nm。实验前去除了 12 个噪

声波段。数据集包含 9 个不同的地物类别，图 2 显示

了 PaviaU 高光谱图像的伪彩色图和真值图。

Indian Pines 数据集是由机载可视红外成像光

谱 仪（airborne visible infrared imaging spectrometer， 
AVIRIS）在 1992 年对美国印第安纳州一块印度松树

林进行成像得到，该数据集空间分辨率为145 × 145像

素，包含 220 个光谱波段，其空间分辨率为 20 m，光

谱成像仪成像波长范围为 0. 4~2. 5 μm。实验前去

除了 20 个噪声波段，共有 200 个光谱波段和 20 个不

同的地物类别用于实验，图 3 显示了 Indian Pines 高

光谱图像的伪彩色图和真值图。

数据集划分：PaviaU 数据集和 Indian Pines 数据

集中每个类别选择的训练样本和测试样本数量如表1
和表 2 所示。在后续所述的所有实验中，监督对抗训

练方法中所有训练样本都作为标记样本；半监督对抗

训练方法（包括提出方法）中训练样本的 20% 作为标

记样本，其余训练样本作为无标记样本参与训练。

3. 1. 2　实验设置

本文采用的对抗训练目标模型包括 ResNet18
（He 等，2016）、VGG11（Simonyan 和 Zisserman，2015）、

VGG19（Simonyan 和 Zisserman，2015）和 Inception_V3
（Szegedy 等 ，2016），并 采 用 FGSM（Goodfellow 等 ，

2015）、PGD（Madry 等 ，2019）、APGD（Auto-PGD）

（Croce 和 Hein，2020）、AutoAttack（Croce 和 Hein，

2020）、MI-FGSM（Dong 等，2018）、DI-FGSM（Xie 等，

2019）以 及 2. 2 节 介 绍 的 基 于 特 征 的 攻 击 方 法

（feature-based attack， FBA）生成对抗样本对防御模

型进行攻击，以验证防御模型的防御性能，这 6 种攻

击方法的攻击参数设置如表 3 所示（FGSM 只有攻击

强度参数，无其他额外要说明的参数设置）。在后面

的所有实验中，分别对原始高光谱数据集 PaviaU 和 

图 2　PaviaU 数据集

Fig. 2　PaviaU dataset

图 3　Indian Pines 数据集

Fig. 3　Indian Pines dataset

表1　PaviaU数据集训练样本和测试样本数量

Table 1　The number of training examples and test 
examples for PaviaU dataset

类别

1
2
3
4
5
6
7
8
9

训练样本

900
900
900
900
900
900
900
900
900

测试样本

5 731
177 490

1 199
2 164

445
4 129

430
2 782

47
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Indian Pines 利用相邻波段取均值方法降低光谱维

数至 6 个波段进行实验分析，中间层特征均取自目标

模型最后一个卷积层的特征，温度 τ设置为 0. 2，高光

谱样本尺寸为 32 × 32 像素。对抗训练中学习率设置

为 0. 01，迭代次数设置为 200。超参数 α 和 β 均设置

为 1，超参数的选择在 3. 5节进行了进一步的分析。

3. 2　算法比较

在 PaviaU 和 Indian Pines 高光谱图像数据集上

将提出的防御方法与 5 个主流的对抗训练方法进行

了对比，包括 AT（adversarial training）（Goodfellow 等，

2015）、RST（https://github.com/yaircarmon/semisup-adv）
（Carmon 等 ，2019）、TRADES（https://github. com/
yaodongyu/TRADES）（Zhang 等，2019）、MART（https:
//github. com/YisenWang/MART）（Wang 等 ，2020）和

SRT（https://github. com/THUYimingLi/Semi-supervised_
Robust_Training）（Li 等，2022）。其中，AT、TRADES
为监督对抗训练方法，SRT、RST、MART 以及本文方

法为半监督对抗训练方法。本文依据对比文献的公

开代码，在高光谱图像数据集上重新运行得到对比

实验结果，原因在于：一方面对比方法文献中采用自

然图像作为测试数据集，而本文方法目的在于证明

所提出防御方法在高维图像数据上的优越性；另一方

面，为了保证对比实验的公平性，对比实验中对抗训

练方法的对抗样本均由 2. 2节介绍的 FBA 方法生成，

目标模型为 ResNet18，实验结果如表 4和表 5所示。

从表 4 和表 5 可以看出，没有防御保护的目标模

型极易受到对抗样本的攻击，在两组测试的高光谱

图像数据集上，预训练的目标模型的分类精度显著

降低。该现象表明，对抗样本的存在对高光谱图像

分类网络的鲁棒性构成了严重的威胁。经过对抗训

练后的目标模型防御已知和未知攻击的能力明显增

强，同时也保证了干净样本的分类精度，但是这些方

法的防御性能仍存在一些差别。

在两组高光谱图像数据集上，AT 方法能够有效

防御 FBA 对抗样本，但是相比于其他对比方法，防

御的泛化能力不足，无法有效抵御未知攻击。除此

以外，监督对抗训练方法（TRADES）与半监督对抗

训练方法（SRT、RST、MART）取得了相近的防御效

果，但是半监督对抗训练方法仅利用了 20% 的训练

样本作为标记样本参与对抗训练，而 TRADES 方法

利用了所有的训练样本进行对抗训练。所以半监督

对抗训练方法能够用更少的标记样本达到和监督对

抗训练相近的防御能力。相较于以上对比方法，本

文提出的 CSAT 方法在两组高光谱图像数据集上均

取得了优于其他对比方法的防御性能，分类精度甚

至超过监督对抗训练方法。在面对攻击力更强的

DI-FGSM 对抗样本和 MI-FGSM 对抗样本时，防御精

度也提高了 3. 45% ～4. 71%。综合以上分析，本文

方法在面对已知攻击和未知攻击时，均取得了优越

的防御性能。

表3　不同对抗攻击方法参数设置（扰动强度：0. 03）
Table 3　Parameter settings of different adversarial 

attack methods（perturbation budget：0. 03）

攻击方式

FBA
PGD
DI-FGSM
MI-FGSM
APGD
AutoAttack

参数设置

迭代次数：20
步长：0.005，迭代次数：10

步长：2/255，迭代次数：20，转换概率：0.9
步长：2/255，迭代次数：20，衰减因子：1

迭代次数：10
迭代次数：10

表2　Indian Pines数据集训练样本和测试样本数量

Table 2　The number of training examples and test 
examples for Indian Pines dataset

类别

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16

训练样本

15
300
300

90
90

300
15
90
15

300
300
300

90
300

90
15

测试样本

31
1 128

530
147
393
430

13
388

5
672

2 155
293
115
965
296

78
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3. 3　消融实验

本节针对对比对抗损失（式（8））的每一项进行

消融分析实验，以进一步验证本文方法的有效性。

消融实验结果如表 6 和表 7 所示。对比对抗损失包

含分类损失 LC、输出层对比损失 LO 以及特征层对比

损失 LF。

实验 1 仅利用分类损失 LC 和输出层对比损失 LO
对目标网络进行对抗训练；

实验 2 仅利用分类损失 LC 和特征层对比损失 LF
对目标网络进行对抗训练；

实验 3 仅利用输出层对比损失 LO 和特征层对比

损失 LF 对目标网络进行对抗训练；

实验 4 同时利用分类损失 LC、输出层对比损失

LO 和特征层对比损失 LF 对目标网络进行对抗训练。

根据消融实验结果可以得出以下结论：

1） 比较实验 1、实验 2 和实验 4 的实验结果，在

PaviaU 高光谱图像数据集上，实验 1 的结果优于实

验 2，也就是说，重建对抗样本的输出层预测结果能

够更加有效地提高目标网络的对抗鲁棒性；而在

Indian Pines 高光谱图像数据集上，实验 2 的结果优

于实验 1，对抗样本的中间层特征对目标网络对抗

鲁棒性的提高更为重要。但是，在实验 4 中，联合输

表4　在PaviaU数据集上不同对抗训练方法的防御性能对比（光谱波段数 = 6）
Table 4　Defense accuracy evaluation of different adversarial training methods on PaviaU dataset 

（number of spectral bands = 6）

防御方法

无

AT-FGSM（Goodfellow 等，2015）
AT-FBA（Goodfellow 等，2015）
SRT（Li 等，2022）
RST（Carmon 等，2019）
TRADES（Zhang 等，2019）
MART（Wang 等，2020）
本文

攻击方法

无

0.999 3
0.998 4
0.999 1
0.999 7

0.999 7
0.999 7
0.998 8
0.998 7

FBA
0.199 6
0.911 4
0.995 8
0.996 3
0.998 4
0.999 2

0.996 7
0.995 5

FGSM
0.346 8
0.962 1
0.866 3
0.898 0
0.893 3
0.925 7
0.889 1
0.980 8

PGD
0.082 2
0.840 6
0.788 9
0.777 2
0.822 1
0.841 9
0.806 6
0.957 7

MI-FGSM
0.049 9
0.660 1
0.759 3
0.682 7
0.753 3
0.792 8
0.753 3
0.939 9

DI-FGSM
0.045 2
0.715 9
0.783 1
0.730 5
0.822 0
0.842 8
0.794 9
0.963 7

APGD
0.062 3
0.623 8
0.740 6
0.642 3
0.729 5
0.755 1
0.725 9
0.937 3

AutoAttack
0.023 4
0.533 6
0.724 2
0.636 1
0.707 0
0.741 6
0.705 6
0.935 1

注：加粗字体表示各列最优结果。

表5　在 Indian Pines数据集上不同对抗训练方法的防御性能对比（光谱波段数 = 6）
Table 5　Defense accuracy evaluation of different adversarial training methods on Indian Pines dataset 

（number of spectral bands = 6）

防御方法

无

AT-FGSM（Goodfellow 等，2015）
AT-FBA（Goodfellow 等，2015）
SRT（Li 等，2022）
RST（Carmon 等，2019）
TRADES（Zhang 等，2019）
MART（Wang 等，2020）
本文

攻击方法

无

0.997 0
0.998 7
0.996 3
0.997 3
0.998 7

0.997 4
0.997 3
0.993 7

FBA
0.341 6
0.925 1
0.996 3

0.994 5
0.995 6
0.994 4
0.995 8
0.988 9

FGSM
0.255 6
0.976 7

0.924 9
0.939 2
0.937 1
0.954 2
0.942 9
0.973 2

PGD
0.163 1
0.900 5
0.8919
0.912 7
0.925 5
0.932 1
0.924 7
0.967 8

MI-FGSM
0.033 9
0.812 9
0.857 2
0.886 8
0.910 3
0.911 3
0.914 7
0.961 8

DI-FGSM
0.141 9
0.860 8
0.879 1
0.906 4
0.921 7
0.930 5
0.932 8
0.967 3

APGD
0.123 1
0.823 9
0.851 2
0.880 3
0.907 0
0.910 9
0.910 0
0.962 9

AutoAttack
0.115 1
0.822 1
0.849 3
0.873 5
0.899 6
0.902 7
0.905 3
0.960 8

注：加粗字体表示各列最优结果。
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出层对比损失和特征层对比损失优化模型，可以明

显提高目标模型抵御未知攻击的能力。

2）比较实验 3 和实验 4 的实验结果，由于分类损

失的约束，干净样本的分类精度有明显提升，尤其在

类别数更多的 Indian Pines 数据集上，分类精度提升

得更为明显。本文方法中对抗样本生成和目标网络

重训练过程交替进行，目标网络对干净样本的准确

分类可以得到高可靠性的对抗样本，从而提高对抗

训练过程的可靠性。所以实验 4 在干净样本和防御

攻击的性能上都有明显提升。

3. 4　不同目标模型上的防御性能分析

以上实验的目标模型采用 ResNet18，本节进一

步分析了不同目标模型上提出方法的防御性能，包

括 VGG11，VGG19 以 及 Inception_V3，实 验 结 果 如

表 8 和表 9 所示，其中 FBA 为已知攻击，其余攻击方

法为未知攻击。从表 8 和表 9 可以看出，VGG11、

VGG19 以及 Inception_V3 同样无法有效抵御高光谱

对抗样本的攻击，而本文方法在两个数据集上均能

有效提高不同目标模型的防御性能。

3. 5　超参数分析

本节分析了 PaviaU 高光谱图像数据集上输出

层对比损失权重 α 和特征层对比损失权重 β 对提出

方法的影响，实验结果如图 4 所示。

图 4 中 α 和 β 的取值范围为 [ 0. 001，100 ]，从图 4
中可以看出，3 个子图的变化趋势基本一致。随着

输出层对比损失权重 α 不断增大，抵御对抗攻击的

防御效果相应增强，但是过大或过小的特征层对比

损失权重 β 会导致目标模型抵御对抗攻击能力降

低，可能的原因是权重 β 过小导致特征层对比损失

失去作用，而权重 β 过大造成对抗训练的目标模型

出现过拟合，泛化能力下降。因此，输出层对比损失

权重 α 的取值建议为 [1，10 ]，特征层对比损失权重 β

的取值建议为 [ 0. 1，1]。

4　结 论

本文提出了一种基于对比半监督学习的对抗训

练方法，克服防御泛化能力依赖于对抗样本类型及

数量的问题。首先通过最大化干净样本与对抗样本

在目标模型上的特征距离，生成高迁移性对抗样本，

其次利用少量标记样本预训练目标模型，并根据预

训练的目标模型构建对比对抗损失函数，通过最小

表6　在PaviaU数据集上的消融实验

Table 6　Ablation experiments on PaviaU dataset

实验

-
1
2
3
4

分类
损失

-
√
√
-
√

输出层
对比损失

-
√
-
√
√

特征层
对比损失

-
-
√
√
√

无

0.999 3
0.999 1
0.999 4

0.997 8
0.998 7

FBA
0.199 6
0.994 2
0.988 2
0.989 0
0.995 5

FGSM
0.346 8
0.978 4
0.964 8
0.969 5
0.980 8

PGD
0.082 2
0.944 1
0.941 7
0.948 6
0.957 7

MI-FGSM
0.049 9
0.922 3
0.926 3
0.914 6
0.939 9

APGD
0.062 3
0.918 2
0.921 7
0.907 1
0.937 3

AutoAttack
0.023 4
0.915 2
0.917 1
0.900 3
0.935 1

注：加粗字体表示各列最优结果，“√”表示采用，“-”表示未采用。

表7　在 Indian Pines数据集上的消融实验

Table 7　Ablation experiments on Indian Pines dataset

实验

-
1
2
3
4

分类
损失

-
√
√
-
√

输出层
对比损失

-
√
-
√
√

特征层
对比损失

-
-
√
√
√

无

0.997 0
0.995 3

0.974 2
0.971 1
0.993 7

FBA
0.341 6
0.990 9

0.963 9
0.967 2
0.988 9

FGSM
0.255 6
0.918 4
0.925 4
0.934 5
0.973 2

PGD
0.163 1
0.914 4
0.916 2
0.927 3
0.967 8

MI-FGSM
0.033 9
0.896 7
0.910 7
0.918 8
0.961 8

APGD
0.123 1
0.893 8
0.909 5
0.918 4
0.962 9

AutoAttack
0.115 1
0.880 7
0.900 3
0.911 3
0.960 8

注：加粗字体表示各列最优结果，“√”表示采用，“-”表示未采用。
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化对抗对比损失函数优化模型。本文充分挖掘了少

量标记样本提供的特征信息，利用大量无标记样本

进 一 步 提 高 目 标 网 络 的 防 御 性 能 。 提 出 方 法 在

PaviaU 和 Indian Pines 高光谱图像数据集上进行对

比和分析实验，与具有代表性的监督和半监督对抗

训练方法相比，提出的对比半监督对抗训练方法取

得了更加优越的防御性能，分类精度更是优于监督

对抗训练方法，从而验证了提出方法防御高光谱图

像对抗样本的有效性。

由于提出方法需要根据标记样本预训练目标模

表9　在 Indian Pines数据集上不同目标模型上的防御性能分析

Table 9　Defense performance analysis on different target models on Indian Pines dataset

目标模型

ResNet18

VGG11

VGG19

Inception_V3

防御方法

无

本文

无

本文

无

本文

无

本文

攻击方法

无

0.997 0
0.993 7
0.996 8
0.996 3
0.996 3
0.998 0
0.992 3
0.995 1

FBA
0.341 6
0.988 9
0.049 8
0.982 3
0.128 6
0.992 8
0.162 5
0.975 5

FGSM
0.255 6
0.973 2
0.220 8
0.973 5
0.347 4
0.988 9
0.624 1
0.970 4

PGD
0.163 1
0.967 8
0.026 6
0.969 1
0.201 7
0.987 5
0.153 1
0.960 1

MI-FGSM
0.033 9
0.961 8
0.006 3
0.963 3
0.167 9
0.986 5
0.084 3
0.951 3

DI-FGSM
0.141 9
0.967 3
0.018 2
0.967 1
0.150 8
0.987 7
0.113 0
0.956 1

APGD
0.123 1
0.962 9
0.016 8
0.963 6
0.142 4
0.985 6
0.145 9
0.951 2

AutoAttack
0.115 1
0.960 8
0.001 8
0.949 2
0.093 9
0.977 6
0.008 1
0.935 9

图 4　在 PaviaU 数据集上输出层对比损失权重 α 和特征层对比损失权重 β 的参数研究

Fig. 4　Parameter study of contrastive weight α of output layer and contrastive weight β of feature layer on PaviaU dataset
（（a） adversarial attack FBA； （b） adversarial attack FGSM； （c） adversarial attack MI-FGSM）

表8　在PaviaU数据集上不同目标模型上的防御性能分析

Table 8　Defense performance analysis on different target models on PaviaU dataset

目标模型

ResNet18

VGG11

VGG19

Inception_V3

防御方法

无

本文

无

本文

无

本文

无

本文

攻击方法

无

0.999 3
0.998 7
0.998 6
0.999 1
0.998 4
0.999 4
0.998 4
0.999 1

FBA
0.199 6
0.995 5
0.145 7
0.980 5
0.318 5
0.987 4
0.164 1
0.997 1

FGSM
0.346 8
0.980 8
0.225 9
0.985 8
0.453 1
0.976 9
0.559 7
0.998 9

PGD
0.082 2
0.957 7
0.057 1
0.969 4
0.206 6
0.992 1
0.147 9
0.996 5

MI-FGSM
0.049 9
0.939 9
0.048 5
0.951 9
0.159 8
0.972 6
0.102 3
0.993 6

DI-FGSM
0.045 2
0.963 7
0.062 1
0.968 6
0.129 4
0.982 2
0.104 0
0.994 9

APGD
0.062 3
0.937 3
0.044 3
0.950 3
0.133 2
0.971 2
0.151 9
0.993 5

AutoAttack
0.023 4
0.935 1
0.033 1
0.946 6
0.053 9
0.970 5
0.025 1
0.988 2
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面向高光谱图像分类网络的对比半监督对抗训练方法

型，并以此构造对比对抗损失函数，因此对预训练模

型的精度具有较高的要求。下一步将针对防御性能

依赖于预训练模型精度这一问题进行研究，进一步

提高防御模型的泛用性。
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